附件4：各操作系统版本补丁下载地址及360公司下载工具（免疫工具、专杀工具、文件恢复工具等）
Win7 ms17-010官方补丁md5值及下载地址

win7 x64 

md5:d745f8983f0433be76e0d08b76113563 sha1:6bb04d3971bb58ae4bac44219e7169812914df3f

下载地址：

http://download.windowsupdate.com/d/msdownload/update/software/secu/2017/02/windows6.1-kb4012212-x64_2decefaa02e2058dcd965702509a992d8c4e92b3.msu

win7 x86 

md5:883a7d1dc0075116789ea5ff5c204afc sha1:2decefaa02e2058dcd965702509a992d8c4e92b3

下载地址：

http://download.windowsupdate.com/d/msdownload/update/software/secu/2017/02/windows6.1-kb4012212-x86_6bb04d3971bb58ae4bac44219e7169812914df3f.msu

win10 x64 补丁下载地址：

http://download.windowsupdate.com/c/msdownload/update/softw

are/secu/2017/03/windows10.0-kb4012606-

x64_e805b81ee08c3bb0a8ab2c5ce6be5b35127f8773.msu

win10 x86 补丁下载地址：

http://download.windowsupdate.com/c/msdownload/update/softw

are/secu/2017/03/windows10.0-kb4012606-

x86_8c19e23de2ff92919d3fac069619e4a8e8d3492e.msu

XP和win2003官方补丁地址：

http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012598

其他补丁下载地址：

https://technet.microsoft.com/zh-cn/library/security/MS17-010

点击公告里对应的系统下载对应补丁。
2003：

http://0kee.360.cn/ms/2003/kb4012598-x64-custom-chs.exe

http://0kee.360.cn/ms/2003/kb4012598-x64-custom-enu.exe

http://0kee.360.cn/ms/2003/kb4012598-x86.exe

2008：

http://0kee.360.cn/ms/2008/kb4012598-x64.msu

http://0kee.360.cn/ms/2008/kb4012598-x86.msu

2008R2：

http://0kee.360.cn/ms/2008R2/kb4012212-x64.msu

http://0kee.360.cn/ms/2008R2/kb4012212-x86.msu

http://0kee.360.cn/ms/2008R2/kb4012215-x64.msu

http://0kee.360.cn/ms/2008R2/kb4012215-x86.msu

2012R2：

http://0kee.360.cn/ms/2012R2/kb4012213-x64.msu

http://0kee.360.cn/ms/2012R2/kb4012213-x86.msu

http://0kee.360.cn/ms/2012R2/kb4012216-x64.msu

http://0kee.360.cn/ms/2012R2/kb4012216-x86.msu

8.1：

http://0kee.360.cn/ms/8.1/kb4012213-x64.msu

http://0kee.360.cn/ms/8.1/kb4012213-x86.msu

http://0kee.360.cn/ms/8.1/kb4012216-x64.msu

http://0kee.360.cn/ms/8.1/kb4012216-x86.msu

vista：

http://0kee.360.cn/ms/vista/kb4012598-x64.msu

http://0kee.360.cn/ms/vista/kb4012598-x86.msu

win7：

http://0kee.360.cn/ms/win7/kb4012212-x64.msu

http://0kee.360.cn/ms/win7/kb4012212-x86.msu

http://0kee.360.cn/ms/win7/kb4012215-x64.msu

http://0kee.360.cn/ms/win7/kb4012215-x86.msu

xp：

http://0kee.360.cn/ms/xp/sp2-kb4012598-custom-enu-x86.exe

http://0kee.360.cn/ms/xp/sp3-embedded-kb4012598-custom-enu-x86.exe

http://0kee.360.cn/ms/xp/sp3-kb4012598-custom-enu-x86.exe

win7 sp0-sp1升级包：

http://0kee.360.cn/ms/win7/sp0-sp1-X64.exe

http://0kee.360.cn/ms/win7/sp0-sp1-X86.exe

漏洞检测工具：

http://0kee.360.cn/ms/ms17010detect.exe

http://0kee.360.cn/ms/ms17-10.py

http://0kee.360.cn/ms/ms17-10_BSOD_shilei.exe   //蓝屏

http://0kee.360.cn/ms/ms17-010-bsod.py   //蓝屏

免疫工具&处置指南：

http://0kee.360.cn/ms/010.zip
360公司免疫工具下载链接：

http://b.360.cn/other/onionwormimmune

360公司专杀工具下载链接：

http://b.360.cn/other/onionwormkiller

360公司勒索蠕虫病毒文件恢复工具下载链接：https://dl.360safe.com/recovery/RansomRecovery.exe
